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ALGUMAS TERMINOLOGIAS TRAZIDAS PELA NOVA LEI MERECEM DESTAQUE:

| LGPD Lei Geral de Protecdo de Dados.

ANPD AutoridadeNacionaldeProtecaodeDados, 6rgaodaadministracaopublicaresponsavelporzelar,implementarefiscalizarocumprimentodosdispositivosdaLGPD.
Responsdvel, também, pela aplicacao de san¢6es previstas na LGPD.

| TITULAR Pessoa fisica, a quem se referem os dados pessoais.

| CONTROLADOR Pessoa Juridica ou Fisica que coleta dados pessoais e toma todas as decisoes em relacao a forma e finalidade do tratamento dos dados.

| OPERADOR/PROCESSADOR  Pessoa Juridica ou Fisica que realiza o tratamento de dados pessoais sob as ordens do Controlador.

| AGENTES DE TRATAMENTO  Controlador e operador.

| BANCO DE DADOS Conjunto estruturado de dados pessoais que sao objeto de tratamento.

| ENCARREGADO (DPO) Pessoa fisica indicada pelo Controlador para ser a ponte entre o Controlador, os Titulares e a ANPD (ou 6rgao que o substituir), bem como orientar os

funciondrios do Controlador sobre préticas de tratamento de dados, entre outras.
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| TRATAMENTO DE DADOS

| VAZAMENTO DE DADOS

| ANONIMIZACAO

| CONSENTIMENTO

LEI GERAL DE PROTECAO DE DADOS

0 tratamento abrange um amplo conjunto de operacbes efetuadas sobre dados pessoais, por meios manuais ou automatizados. Inclui a obtengdo,
0 registro, a organizagao, a estruturacao, a conservagao, a adaptacao ou alteracao, a recuperacao, a consulta, a utilizacao, a divulgagao por transmissao,
difusao ou qualquer outra forma de disponibilizacao, a comparacdo ou interconexdo, a limitacao, o bloqueio ou a destruicao de dados pessoais.

Situagbes acidentais ou ilicitas de acessos nao autorizados a dados pessoais.
Utilizagdo de técnicas de conversao de dados pessoais em dados andnimos, ou que assegurem, de forma robusta, que os dados ndo permitam a identi-
ficagdo da pessoa do titular. Também é definida como o processo pelo qual a informacdo pessoal identificdvel & irreversivelmente alterada, de tal forma

que a informacdo pessoal identificdvel principal ndo pode mais ser identificada direta ou indiretamente.

Manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.




LGPD, o que é?

A Lein® 13.709 — Lei Geral de Protecao de Dados foi aprovada em agosto de 2018 e estd em vigéncia desde agosto de 2020, cujas san¢6es entram em vigor a partir de 1° de agosto de
2021 por forca da Lei 14.010/20.

A LGPD se aplica a pessoas fisicas e juridicas de direito publico e privado, que realizam o tratamento de dados, como o caso da SBD, bem como as pessoas fisicas que tem seus dados
coletados, independentemente do meio (fisico ou digital), do pais de sua sede ou do pais onde estejam localizados os dados.

0 assunto é de suma importancia, pois visa a sequranca juridica, padronizando normas e praticas, promovendo a prote¢ao de dados pessoais de todos os cidadaos, em dmbito nacional.

0 que sao dados pessoais?

E ainformagéo relacionada a pessoa natural identificada ou identificével, ou seja, quaisquer informagbes que possam levar a identificagdo de uma pessoa natural, de maneira direta ou
indireta (identificada ou identificdvel), por referéncia a um nome, a um nimero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,
econdmica, cultural ou social.

Sao exemplos de dados pessoais: nome, endereco, e-mail, identidade, CPF, dados de localizacao (fun¢ao de dados de localizacdo em telefones ou GPS), endereco de IP (protocolo de
internet); testemunhos de conexao (cookies), etc.



Existe ainda o dado pessoal sensivel, que trata de origem racial ou étnica, conviccao religiosa, opiniao politica, filiagao a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. E, também, o dado anonimizado que é relativo a titular que ndo
possa ser identificado, considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasiao de seu tratamento.

Quais sao os meus direitos de acordo com a Lei?
A lei conferiu ao titular dos dados diversos direitos que visam assegurar o melhor uso de seus dados por terceiros.

Acesso facilitado as informagdes: devera ser fornecido ao titular o acesso facilitado de suas informagdes junto ao terceiro, informando sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva.

Podemos ainda simplificar o exercicio do direito de requerimento da seguinte forma:

a) 0 pedido dever ser direcionado ao controlador ou operador, podendo ser enderecado ao encarregado;
b)  Naotem forma prescrita em lei para tal requerimento;

o Egratuito;

d)  Epode serrequerido pelo titular ou eventual procurador devidamente constituido.

Via de regra, o prazo de resposta para o pedido de confirmacao de tratamento e acesso € de 15 (quinze) dias corridos do requerimento, podendo ser modificado em casos especificos
pela ANPD.



i o Em quais casos de tratamento de dados pessoais, a LGPD nao sera aplicada?

ALGPD é aplicavel a qualquer operacdo de tratamento de dados pessoais que tenham sido coletados dentro do territdrio brasileiro ou que tenha como objetivo oferecer bens ou servicos
a pessoas localizadas no Brasil, independentemente destes dados pessoais terem sido coletados offline ou online, em meios fisicos ou digitais.

Todavia, existem casos em que do tratamento de dados pessoais nao se aplicara a LGPD, sao estes:
(i)  poruma pessoa fisica, para fins particulares, e nao comerciais, p.ex., coleta de dados pessoais dos integrantes da familia para a montagem de uma drvore genealdgica;
(ii)  parafins exclusivamente jornalisticos, artisticos e académicos;

(i) pelo Poder Pdblico - no caso de sequranca publica, defesa nacional, sequranca do Estado e atividades de investigacao e repressao de infracoes penais.

Quem sao os principais agentes de tratamento de dados pessoais?

TITULAR: Pessoa Fisica, a quem se referem os dados pessoais.

CONTROLADOR: Pessoa Fisica ou Juridica que toma todas as decisoes em relacao a forma e finalidade do tratamento de dados pessoais. O controlador deve orientar e monitorar os
procedimentos e condicdes para o tratamento por parte do operador.
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OPERADOR/PROCESSADOR: Pessoa Fisica ou Juridica que realiza o tratamento de dados pessoais sob as ordens do Controlador.

ENCARREGADO (DPO): Pessoa Fisica indicada pelo Controlador para ser o canal de comunicagdo entre o Controlador, os Titulares e a ANPD (ou drgdo que a substituir).

Eu posso solicitar anonimiza¢ao ou que meus dados sejam apagados?
Constitui direito do Titular exigir a anonimizacao de seus dados, quando coletados de forma desnecessaria, excessiva ou em desconformidade com a LGPD.

Além disso, a eliminacao dos dados pessoais pode ser solicitada a qualquer tempo, mediante requisicao formal do Titular, mesmo com relagdo aos dados que tenham sido tratados com
consentimento prévio.

0 Titular pode ainda exigir a eliminacao quando houver coleta de dados desnecessarios, excessivos ou que tenham sido tratados em desconformidade com as diretrizes da LGPD

0 Controlador do dado pessoal deverd acolher o pedido, exceto quando a LGPD autorizar a sua conservagdo, tais como para cumprimento de obrigacdo legal ou requlatéria pelo Contro-
lador, estudo por 6rgao de pesquisa ou para transferéncia a terceiros e uso exclusivo do Controlador, desde que anonimizados.



@ Quais sao as regras gerais para tratamento de dados?

As regras para o tratamento de dados devem ser da maneira mais clara e transparente possivel, e podem constar na politica de privacidade da operacao que estd sendo realizada

Aregra geral é a necessidade de Consentimento pelo titular, no entanto a LGPD define situacdes que pode haver dispensa deste, tais como cumprimento de obrigacao legal ou requlatd-
ria pelo controlador; estudos por drgaos de pesquisa garantida a anonimizacao sempre que possivel; execucao do contrato ou de suas tratativas a pedido do titular; exercicio reqular de
defesa em procedimento administrativo, judicial ou arbitral; protecao da vida ou integridade fisica do titular ou de terceiro; tutela da satde do titular; legitimo interesse do controlador
ou de terceiro; dados com acesso pablico; dados tornados publicos pelo prdprio titular.
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@ Este documento visa registrar a manifestacao livre, informada e inequivoca pela qual o Titular concorda com o tratamento de seus dados pessoais para finalidade especifica.

(§© E possivel a Dispensa do Consentimento para os Dados Sensiveis?

‘ﬂ 0 uso de dados pessoais sensiveis do titular pode ser feito sem seu consentimento para proteger seus interesses em processos de autenticacdo em sistemas de informagao para confir-
mar sua identidade.
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0 dado sensivel deve ser utilizado sempre para 0 bem do usudrio e nunca para prejudicar.

Quanto ao compartilhamento de dados sensiveis de satde, temos que os dados de satide somente podem ser compartilhados quando houver a prestacao de servico desta natureza e
em beneficio dos interesses do titular dos dados, sendo vedado o propésito de selecao de riscos na contratacdo ou exclusao de beneficidrios em contratos de sequro.

Néo deve haver discriminagao no compartilhamento de dados sensiveis e sempre sequir a premissa que deve ser o melhor interesse do titular, como por exemplo a portabilidade de
dados somente por ele requerida.

Quando finaliza o encerramento do Tratamento de Dados?

0 encerramento do tratamento de dados acontecera quando a finalidade foi exaurida ou os dados nao sao mais pertinentes ou relevantes para o tratamento.
Acontecera também o encerramento quando o tempo determinado para o tratamento se esgotou ou quando o titular revogar o consentimento dado para o tratamento de dados.

Por fim, quando for terminado pela autoridade competente.

LEI GERAL DE PROTECAQ DE DADOS ‘ ‘ ‘
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0 que é a ANPD?

A Autoridade Nacional de Protecao de Dados (ANPD) é o orgao da Administracao Publica Federal e integrante da Presidéncia da Repuiblica, a Autoridade Nacional de Protecao de dados
é competente para zelar pela protecdo dos dados pessoais no pais.

Compete ainda fiscalizar e aplicar san¢bes em caso de tratamento de dados realizado em descumprimento a legislacao.

Em caso de vazamento de dados, o que devo fazer?

A LGPD determina que o Controlador deverd comunicar tanto ao Titular quanto a ANPD sobre a ocorréncia de algum incidente de sequranca, que venha a resultar em um risco ao Titular.
Assim, caberé ao Controlador implementar procedimentos ou praticas para gerir incidentes materializados e notificar brechas de sequranca e vazamentos de dados.

Essa comunicagdo serd devida nos casos em que dados pessoais tenham vazado acidental ou ilicitamente a destinatarios nao autorizados, que fiquem temporéria ou permanentemente
indisponiveis, ou ainda sejam alterados

A notificacdo ao titular dos dados deve ocorrer sem demora injustificada, tendo a norma estipulado o prazo de 72 horas para a comunicacao do ocorrido a Autoridade Nacional de
Protecdo de Dados.

Vazamentos e acessos nao autorizados a dados pessoais podem ser objeto de conciliacdo direta entre controlador e titular e, caso nao haja acordo, o Controlador estard sujeito a aplica-
¢do das penalidades da LGPD.



L 4

Quem descumprir a LGPD pode sofrer san¢oes?

0s agentes de tratamento de dados, em razao das infracdes cometidas as normas previstas na LGPD, ficam sujeitos as sancdes administrativas aplicaveis pela ANPD, tais como: adver-
téncia, multa simples, multa didria, publicizacdo da infracao apds devidamente apurada e confirmada a sua ocorréncia, blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizacdo; eliminacao dos dados pessoais a que se refere a infracao, suspensao parcial do funcionamento do banco de dados, suspensao do exercicio da atividade de tratamento dos
dados pessoais, proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

As sanges serao aplicadas de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto e considerando sua gravidade e a natureza. Além das san¢oes
administrativas, o infrator podera responder judicialmente por repercussoes decorrentes do descumprimento da LGPD, individual ou coletivamente.

A ANDP definird em regulamento proprio sobre como as san¢des administrativas serao aplicadas, ou seja, qual o processo e procedimentos aplicados.

Mesmo com a vigéncia da LGPD, as penalidades pelo descumprimento s passardo a ser aplicadas em agosto de 2021 — periodo que as autoridades consideraram para que empresas se
adequem.
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